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Tomcat als Trutzburg: Sicherheit fiir Leib und Leben

Mein Tomcat ist
eine Festung ...

Innerhalb eines Tomcat-Web-Container tummeln sich idealerweise etliche Hosts mit den verschiedens-
ten Anwendungen. Da nicht alle ,,Kunden* immer nur Gutes im Schilde fiihren, sind entsprechende
Schutzmafnahmen dringend notwendig. Die Anwendungen und Anwender, die sich einen Rechner bzw.
Server teilen, miissen voreinander geschiitzt werden. In dieser Kolumne wollen wir den Aufbau und die
Grundlagen zur Aufriistung einer Basisfestung — der Trutzburg — fiir den Tomcat diskutieren und einem

Angriff unterziehen.

Es war einmal vor langer Zeit in einem
weit entfernten Land ... So dhnlich begin-
nen fast alle Marchen, die wir in der Kind-
heit kennen gelernt haben. Auch wir wol-
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len hier ein kleines Marchen erzihlen —
allerdings eines aus der heutigen Zeit. Es
handelt von Burgen, bosen Angreifern
und einer nahezu aussichtslosen Schlacht.
Doch wie in einem Marchen iiblich siegt
am Ende natiirlich das Gute.

Viele Anbieter von Webanwendungen
nutzen heutzutage die Gelegenheit des so
genannten Hosting, bei dem die eigenen
Webanwendungen auf einem externen Ser-
ver der Offentlichkeit kostengiinstig zu-
ganglich gemacht werden. Die Grinde fur
ein wenig mehr Sicherheit der Anwendun-
gen, die innerhalb eines solchen Servers ab-
laufen, liegen auf der Hand. Die aus Kos-
tengrinden geteilten Ressourcen sollen

naturlich geteilt bleiben. Wir Java-Ent-
wickler haben da mit den Moglichkeiten
unserer Programmierumgebung das grofSe
Los gezogen. Die Java Virtual Machine
(JVM) bietet ausgereifte Sicherheitsmecha-
nismen, die uns als Betreiber von Tomcat-
Servern geradezu auffordert, eine gesicher-
te Festung hinter unserer Firewall zu bauen.
Aufeinem Server laufen meist verschiedene
Services und die sollten in verantwortlicher
und kontrollierter Weise miteinander um-
gehen. Der Administrator hat die Aufgabe,
sowohl den Tomcat abzusichern, die not-
wendigen Services freizugeben als auch die
einzelnen Webanwendungen entsprechend
sinnvoll einzuschranken.



Wir wollen nach einer kurzen Einfiih-
rung in die grundsatzlichen Tiefen des Ja-
va Security Managers die praktische Um-
setzung einer Trutzburg fiir den Tomcat
beschreiben und einem Sicherheits-Check
unterziehen.

Von Bausteinen und Techniken zum
Burgbau: der Java Security Manager
Aber wie sichert man den Server und Tom-
catso ab, dass die fiir das oben geschilderte
Szenario notwendigen Sicherheitsregeln
eingehalten werden? Nichts einfacher als
das: Fiir solche Aufgaben gibt es bekannt-
lich den Security Manager[1].Injeder JVM
ist ein solcher Security Manager enthalten.
Um diese Eigenschaft zu benutzen, brau-
chen wirihn nur zu aktivieren:

java-cp...-Djava.security.Manager -Djava.security.policy=
PFAD_ZUR_POLICYDATEI...

Mit dieser Option der JVM werden alle si-
cherheitsrelevanten Aktionen zunichst an
den Security Manager umgeleitet. Dieser
vergleicht die Aktion mit den Regeln in der
Policy-Datei und entscheidet dann, ob die
angedachte Aktion erlaubt wird oder nicht.
DiePolicy-Datei kann dabeian jedem belie-
bigen Ort gespeichert sein. Als einzige Auf-
lage gilt, dass sie im Aufruf angegeben
werden und lesbar sein muss. Im Tomcat
befinden sich die Sicherheitsregeln im Ver-
zeichnis confin der Datei catalina.policy.

Aufbau einer Policy-Datei

Sobald der Security Manager aktiviert ist,
darf eine Java-Klasse erst einmal gar nichts
mehr. Alle Aktionen wie z.B. das Lesen/
Schreiben von Properties, Dateisystemzu-
griffe, Socket-Zugriffe sind per se verboten.
Mit einer Policy-Datei geben wir nun jede
notwendige und von uns gewollte Aktion
mittels entsprechender Regeln wieder frei
und ermoglichen so, dass die entsprechen-
de Klasse einwandfrei arbeiten kann. Auf
der Heft-DVD finden Sie eine vollstandige
Policy-Datei, mit der Sie Ihren Tomcat star-
ten konnen. Im Folgenden erkldren wir
kurz an drei Beispielen den typischen Auf-
bau einer solchen Regel. Fiir detaillierte In-
formationen zu dem Aufbau einer Policy-
Datei surfen Sie bitte auf Suns Sicherheits-
dokumentation [2]. Sie sehen das im ersten
Beispiel einer Sicherheitsregel.

grant codeBase “file:${java.home}/lib/-“ {
permission java.security.AllPermission;

5

Die Regel im ersten Beispiel gibt den JARs
im Verzeichnis lib der Standard-Java-In-
stallation alle Rechte. Diese Regel beinhal-
tet zwei Vereinfachungen in ihrer Schreib-
weise. Systemeigenschaften (System.get-
Property(String)) konnen beliebig mit dem
Konstrukt ${name} benutzt werden. Bei
den Angaben von Ressourcen im Dateisys-
tem konnen Platzhalter verwendet wer-
den: 1. ,,-* (Bindestrich) fiir alle Dateien
und Unterverzeichnisse rekursiv, 2. ,,*
nur fir alle Dateien in dem angegebenen
Verzeichnis. Ein kleiner Tipp am Rande:
Verwenden Sie diese Optionen so oft wie
moglich. Sie sparen damit eine Menge zu-
satzlicher Regeln und Sie ermoglichen es
dem Security Manager, etwas schneller zu
arbeiten. Achten Sie aber unbedingt da-
rauf, dass Sie nicht aus Bequemlichkeit
mehr Rechte freigeben, als Sie eigentlich
wollen.

grant{
permission java.util.PropertyPermission “os.name
permission java.util.PropertyPermission “os.version”, “read”;

}

u o

,“read”;

Das oben stehende zweite Beispiel zeigt,
wie Sie Regeln fiir alle Klassen freigeben.
Wenn keine codebase konfiguriert ist, gilt
die Regel fur alle Programmteile. Die An-
wendung dieser Regel ist typisch fur die
Freigabe der Permission java.util. Proper-
tyPermission. Im folgenden Beispiel sehen
Sie, dass auch mehrere Permissions gleich-
zeitig fiir eine codebase freigegeben wer-
den konnen.

grant codeBase
“file:${catalina.base}/webapps/examples/-* {
permission java.net.SocketPermission “dbhost.
mycompany.com:5432“, “connect”;
permission java.io.FilePermission “${catalina.base}/

u

webapps/examples”, “write”;

Welche Permissions gibt es?

Im Folgenden werden die gebrauchlichs-
ten Permissions im Detail beschrieben.
Wenn Sie tiefer in das Thema einsteigen
wollen, dann empfehlen wir Thnen einen

Blick auf 3], [4], [5].
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® java.security. AllPermission
Diese Permission gibt der angegebenen
Ressource alle Rechte. Hier brauchen Sie
keine zusatzlichen Parameter:

grant codebase “codebase”{
permission java.security.AllPermission;

19

® java.io.FilePermission
Die Permission, die Sie wohl am meisten
verwenden werden. Hiermit regeln Sie
den kompletten Zugriff auf Dateisyste-
me. Sie konnen die Aktionen read, write,
executeund delete verwenden.

grant codebase codebase{
permission java.io.FilePermission-“Zielpfad”, “read,
write, execute, delete”;

%

® java.net.SocketPermission
Mit dieser Permission geben Sie alles
frei, was mit Sockets zu tun hat. Der Host,
den die Anwendung kontaktieren moch-
te oder der die Anwendung kontaktieren
mochte, wird so angegeben: (Hostname |
IP-Adresse) [: Portbereich].

Dabei kann der Portbereich wie folgt
angegeben werden: portnumber | port-
number | portnumber-[portnumber].

Als Aktion konnen Sie accept, con-
nect, listen und resolve verwenden.

grant codebase codebase{
permission java.net.SocketPermission host [:port],
accept, connect, listen, resolve;

b

® java.util. PropertyPermission
Diese Permission regelt den Lese- und
Schreibzugriff auf Systemeigenschaften.
Die Aktion read ruft die Methode Sys-
tem.getProperty() und die Aktion write
nutzt die Methode System.setProperty().

grant [codebase codebase]{
permission java.util.propertyPermission name, read,
write;

iz

Bei dieser Permission konnen Sie
auch mit ,,* “ als Platzhalter arbeiten: ja-
va.*, read gibt alle Properties, die mit ja-
va. anfangen, zum Lesen frei.
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Abb. 1: Der Sicherheit des Tomcat mit dem
securitycheck.war auf den Zahn geftillt: Autsch ...

Der Bau der Tomcat-Trutzburg
mithilfe des Security Managers
Nach der Beschreibung der Technik des Se-
curity Manager, zu den Policies und Sicher-
heitsregeln wollen wir wieder zu unserem
Ausgangspunkt — dem Bau einer sicheren
Trutzburg — zurtckkehren und untersu-
chen, was wir unternehmen miissen, um
konkrete Sicherheitsziele mit dem Tomcat
zuerfillen.

Grundsitzlich haben sich in unserer
Praxis folgende, sicherheitsrelevante Re-
geln bewahrt:

e Webanwendungen diirfen nur Dateien
inihremeigenen ${docBase}lesen.

e Webanwendungen sind ausschliefSlich
im ${docBase} und nicht verstreut tiber
dasDateisystem zu finden.

¢ Protokolldateien (AccessLog und Sys-
temLog)werden furjeden virtuellen Host
in einem speziellen Verzeichnis logs ge-
schrieben, der aufSerhalb des ${docBase}
liegt.

e Esdurfen nur Daten der eigenen Anwen-
dungverandert werden.

e Temporire Dateien werden in einen da-
fur vorgesehen Ordner geschrieben und
gelesen.

o Systemeinstellung sollen nicht veridn-
dert werden.

o Socket-Verbindungen zu allen Rechnern
der Ports 25 (SMTP), 80 (HTTP), 443
(HTTPS) und den lokalen Datenbanken
werden gewahrt.
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Als Erstes starten wir den Tomcat ohne
Security Manager und schauen, was pas-
siert. Dazu benutzen Sie bitte unsere klei-
ne Webanwendung securitycheck.warvon
der DVD in der mitgelieferten Tomcat-
Umgebung webdev-server. Wir benutzen
fur jeden virtuellen Host ein getrenntes
${docBase} im Verzeichnis hosts/local-
hostlwebapps, wo sich auch die anzugrei-
fende ROOT-Anwendung befindet.

Wenn Sie die Seite http://localhost:
7380/securitycheck aufrufen, sehen Sie
die folgenden Sicherheits-Checks (Abb. 1
und2):

e In der Rubrik Anzeige von fremden Da-
teien stecken Versuche, die ROOT/
WEB-INF/web.xml, conf/tomcat-user
.xmlund conf/server.xml aus dem Tom-
cat-Server anzuzeigen. Wie Sie sehen,
klappt dies ohne Probleme, was eine
Verletzung der ersten unserer Sicher-
heitsregeln darstellt.

Mit der Rubrik ,,Neue Inhalte konnen
Sie selber versuchen, in die ROOT-An-
wendung eine neue JSP zu schreiben und
zu editieren. Wie Sie sehen, ist auch dies
kein Problem. Diese Aktion widerspricht
allem, was uns heilig ist.

® Nun weiter: In der Rubrik System-Ei-
genschaften aktiv angepasst konnen Sie
die System-Proxy-Einstellung dndern
und somit die Web Services Threr Mitbe-
werber einem aktiven Scan unterziehen.

Es bleibt Ihnen auch nichts erspart: Die
Rubrik Fremde Services stellt eine So-
cket-Verbindung tiber den Port 110 her
und konnte versuchen, die Mails an-
derer zu lesen. Auch das klappt pro-
blemlos, wenn dort ein entsprechender
Mailserver lauft, und ist ebenfalls eine
Verletzung unserer Sicherheitsbemii-
hung.

Unsere Burg hat also derzeit alle Tore weit
geoffnet und jeder Feind ist ,noch“ auf
das Herzlichste willkommen. Falls Sie sich
jetzt schon auf eine Niederlage einstellen,
weit gefehlt. Hilfe ist unterwegs und wird
uns vor der absoluten und bedingungslo-
sen Kapitulation erretten.

Um eine Besserung der aktuellen, au-
genscheinlich etwas unbefriedigenden Si-
cherheitssituation zu schaffen, stoppen
wir den Tomcat-Server. Nutzen Sie zu

Abb. 2: Ohne Sicherheit lassen sich beliebige
Dateien lesen und im Web veréffentlichen.

diesem Zweck ruhig einmal die ,,Bose
Uberraschung® (siehe Listing unten). Al-
ternativ ldsst sich natuirlich auch das
klassische und etwas freundlichere Shut-
down verwenden. Nach der oben auf-
gezeigten Niederlage in der virtuellen
Schlachtum Ihre Tomcat-Burg wollen Sie
Ihr ,,Gliick® sicherlich noch einmal mit
aktiviertem Security Manager versuchen,
oder?

In der Policy-Datei conf/catalina.policy
sind unsere Sicherheitsregeln definiert, mit
denen auch Struts-Anwendungen hoffent-
lich keine Probleme haben diirften. Um
den Tomcat-Server mit aktivierter Sicher-
heiterneutzustarten, reichtes aus, den Pa-
rameter -security an den Startup-Befehl
anzuhingen (Start des Tomcats mit akti-
viertem Security Manager):

bin/startup.sh -security (Linux/Unix)
bin/startup.bat -security (Windows)

Was bewirkt der zusitzliche Parameter?
In dem Tomcat-Startscript $catalina.home/
bin/catalina werden dem Aufruf der JVM
noch zwei Systemeigenschaften (-D-Op-
tionen) hinzugefugt (zusatzliche Optio-
nen fir die JVM, um den Security Mana-
gerzu aktivieren):

-Djava.security.Manager
-Djava.security.policy=
${catalina.base}/conf/catalina.policy

Solange die JVM jetzt lduft, werden nur
Aktionen zugelassen, die in der angegebe-
nen Policy-Datei — hier catalina.policy —



expliziterlaubt sind, wie Abbildung 3 ver-
deutlicht[2].

Wenn Sie jetzt die im ersten Versuch be-
reits durchgefiihrten Angriffsaktionen noch
einmal ausprobieren, dann werden Sie bei
jedem Verstof$ gegen die angegebenen Si-
cherheitsregeln eine SecurityException be-
kommen. Anhand dieses Verhaltens kon-
nen Sie erkennen, dass der Security Mana-
ger seine Arbeit wie gewlnschtverrichtet.

Die Tore der Trutzburg sind geschlos-
sen und der Feind sieht uns von den Burg-
zinnen grimmig grinsen. Die Hilfe in der
Not kam —in Form des Security Managers

und entsprechender Regeln — schnell und
effektiv.

Und was nun?

Wir haben unser Ziel erreicht. Die einzel-
nen Webanwendungen diirfen nur diejeni-
gen Dinge tun, die Sie ihnen erlauben. Na-
turlich mochten wir nicht verschweigen,
dass das Arbeiten mit Policies manchmal
zum Haareraufen ist. Besonders erstaun-
lich — wenn nicht sogar erschreckend — ist
es dabei, dass die Option des Startens mit
dem Security Manager kein Standard
beim Tomcat-Server ist. Aus Grunden der
Fairness muss an dieser Stelle erwahnt
werden, dass diese Aussage leider auch fiir
die anderen J2EE-Server gilt.

Als ganz extrem negatives Beispiel und
lastiges Argernis ist die folgende — oben
bereits als ,,Bose Uberraschung* erwihn-
te—]JSP anzusehen:
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Abb. 3: Funk-
tionsweise
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System.exit(0);

%o>

Ohne Security Manager wiirde die Aus-
fuhrung dieser JSP den Tomcat sofort he-
runterfahren. Sie konnen sich vorstellen,
wie oft so etwas passiert, wenn ein Provi-
der mit einem seiner Kunden im Streit
liegt. Schnell ist die Burg nicht erreichbar
und gibt einer Servicemingelrige weite-
ren Vorschub.

Tipps und Tricks

Wenn Sie Policies auf Windows- und
Unix-Servern verwalten, kennen Sie si-
cherlich das Problem des netten Pfad-

Anzeige

spieles mit ,,\“ und ,,/“. Bei Pfadangaben
fiir die codebase benutzen Sie immer ,,/“,
egal welches Betriebssystem zum Einsatz
kommt. Diese Methode klappt bei den
Pfadangaben fur die java.io.FilePermis-
sion leider nicht immer. In einer solchen
Situation hilft dann, um unabhingig vom
Betriebsystem zu sein, der Einsatz der
Property ${file.separator} statt der nor-
malen Dateitrennzeichen. Ein Wunder
an Ubersichtlichkeit wird Thr Regelwerk
dadurch allerdings bestimmt nicht wer-
den. Deswegen gibt es fur diese Property
noch den Shortcut ${/}.

Tuckisch ist es auch herauszufinden,
welchen legalen Zugriff das Regelwerk ent-
halten soll. Meist sieht man einer Weban-
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wendung ihre Sicherheitsbedurfnisse nicht
immer sofortan. Mit der Zeit sammelt man
Erfahrung, welche Frameworks lesend auf
Properties oder Ressourcen zugreifen. Hau-
fig zeigt die gesamte Anwendung aber erst
beim realen Einsatzihre wirklichen Bediirf-
nisse. Zu einem Verstofs kommt es halterst,
wenn der entsprechende Code auch wirk-
lich ausgefiihrt wird. Das Monitoring und
Aufspuren solcher Situationen sind schwie-
rigund nur mitentsprechender Geduld und
manchmal mit den angeschalteten Sicher-
heits-Debug- ging-Optionen (-Djava.secu-
rity.debug=all) zu finden [1].

Wenn Sie eine neue Anwendung instal-
lieren oder auch nur eine Anderung der
Policy vornehmen, dann miissen Sie jedes
Mal den Tomcat bzw. die JVM neu star-
ten. Leider gibt es keine Konfiguration
innerhalb des Tomcats, der die Policy ,,on
the fly“ neu ladt, obwohl das mithilfe des
Security Managers kein wirk- liches Pro-
blem darstellen wiirde. Es scheint auch
aus Sicht der Tomcat Commiter derzeit
keinerlei Aktivitaten zu geben, etwas ge-
gen diesen Missstand zu unternehmen.

Bedenken Sie auch, dass die Bibliothe-
ken, die Sie in den Verzeichnissen server/
lib, common/lib oder shared/lib hinzufii-
gen, generell die Berechtigung java.secu-
rity.AllPermission bekommen. Diese Bi-
bliotheken diirfen innerhalb des Tomcats
somit also alles. Kopieren Sie moglichst
nur vertrauenswirdige Bibliotheken in
dieses Verzeichnis. Hier wire es sicherlich
hilfreich, nur noch signierte Jar-Archive
einzusetzen. Diese Aussage gewinnt umso
mehr an Gewicht, wenn man bedenkt,
dass Sie signierten Bibliotheken gezielt

Verschiedene Zugriffsrechte fiir signierte
und unsignierte Bibliotheken

keystore “http://foo.bar.com/blah/.keystore”;

//Der keystore-Eintrag steht immeram Anfang der Policy...

grant principal “alice” {
permission java.io.FilePermission “/tmp/-“, “read,
write”;

i

grant codebase “codebase”{
permission java.io.FilePermission “/tmp/-*,
“read”;
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mehr Rechte erteilen konnen als ihren un-
signierten Pendants (Listing 1).

Solch ein Einsatz macht Sinn, da diese
Bibliotheken dann signiert sind und Sie die
Kontrolle tiber die von Thnen gewiinschte
Sicherheit behalten. Driangen Sie bitte als
Administrator und/oder Web- hoster Thre
Kunden darauf, schon mit eingeschalteter
Policy zu entwickeln. Das erspart nach dem
Deployment der Anwendung bose Uberra-
schungen und schafft schon in der Entste-
hung eine stabile Betriebsumgebung mit
entsprechendem vollstandigen Sicherheits-
regelwerk. Im Idealfall stellen Sie Thren
Kunden die Original-Policy des Servers zur
Verfigung. Im Gegenzug dazu gibt der
Kunde Ihnen sein Sicherheitsregelwerk be-
reits vor dem nachsten Deployment. Dieser
Technik haben wir den Namen , fairer®
Handel zwischen der Trutzburg und den
Dorfern gegeben.

Ausblick

In dieser Kolumne haben Sie gesehen, wie
Sie mit einfachen Schritten Thren Tomcat
vor unbefugten Zugriffen zu einer Trutz-
burg—voninnen—absichern konnen. Dank
des ausgereiften Sicherheitssystems der
JVM mit dem Security Manager konnen
viele Probleme sehr elegant eliminiert wer-
den. Natiirlich muss Ihr System zusitzlich
mit Dateirechten und Firewall ausgestattet
sein [6]. Was nutzt all die interne Sicherheit,
wenn der Tomcat doch mit Root-Rechten
auf dem System gestartet wurde? Wir hof-
fen, dass Ihnen diese Kolumne auch in der
Argumentation oder dem Streit um den
Einsatz von Java-Servern dienen kann. Die
Klassiker von cgi, Perl, PHP bis ASP ma-
chen, nach unserer Auffassung, auf dem
Gebiet der inneren Sicherheit leider tiber-
haupt keine gute Figur.

Die Grundregel der Sicherheit lautet:
erst einmal sperren, dann priifen und ge-
gebenenfalls freischalten! Machen Sie sich
ruhig etwas mehr Arbeit zu Beginn mit ge-
naueren Sicherheitsregeln, dasspart Arger
mit den Entwicklern und verhindert l4sti-
ge Betriebsunterbrechungen in der Zu-
kunft. Mit einem gut strukturierten und
gepruften Regelwerk haben Sie dann im
Angriffsfall weniger Probleme und verlie-
rennichtden Spaf§inThrer Burg.

Weitere Sicherheitsmafsnahmen des
Tomcats wie SSL, Realms, spezielle Anfra-

gefilter, Logger und AccessLogger konnen
Thre Webanwendungen letztendlich wirk-
lich absichern und lassen die Seite fiir alle
kontrollierbar werden [7], [4].

Im Ubrigen sollten Sie unsere ,, Trutz-
burg* natiirlich ausschlieSlich als eine De-
mo betrachten und weitere feindliche Ge-
danken fiir alle Zeiten gleich wieder ver-
gessen. Eigentlich haben Sie diesen Beitrag
und das Beispiel nie zur Kenntnis genom-
men. Im Prinzip unterliegt alles Beschrie-
bene der absoluten Geheimhaltung der
Gemeinschaft der Tomcat-Burgbesitzer.
Gegen feindliche Ubernahmen anderer,
nicht geschiitzter Burgen anderer Projekte
oder Hersteller darf dieses Ideengut natur-
lich —leider —nicht verwendet werden.

Wir freuen und schon auf Kommenta-
reund Anregungen —besuchen Sie also un-
sere TomC@-Site [8] und das TomC@-Fo-
rum [9] oder die Tomcat-Mailing-Listen
[10]. [ |
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